Droneoverlevesesguide
· Overvåkning

· Angrep
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Kun til uoffisielt bruk
Amerikansk militærs globale bruk av overvåkningsdroner
Norsk
21. århundres fuglekikking

Våres forfedre kunne igjenkjenne naturlige rovdyr ved å se deres siluetter på avstand.

Kan vi på det samme vis igjenkjenne nåtidens rovdyr?

Droner er fjernstyrte fly som kan brukes til alt fra overvåkning til angrep,redning ov vitenskapelig forskning. I dag brukes de fleste drover av militæret til fjernstyrt overvåkning og angrep, og de stiger i antall. I 2012 spådde  Federal Aviation Administration (FAA), at  det innen 20 år vil være opp til 30 tusen droner over bare USA alene. Nå som de mekaniske fugler blir ett verdagslig fenomen i våres fremtid, bør vi være beredt til å igjenkjenne de.

Denne overlevelsesguide er ett forsøk på å forberede oss selv og fremtidige generasjoner på ett endret teknologisk miljø.
Dette dokumentet inneholder  siluetter av de mest vanlige droner i bruk i dag, og den nærmeste fremtid. Vær drone er indikert med nasjonalitet og om de brukes til overvåkning eller angrep.

Alle droner er tegnet i størrelsesforhold med mål, fra de minste på under en meter til Global Hawk, som måler 39.9 meter i lengde. Dette dokumentet er tilgjengelig for alle, og kan lastes ned i .pdf og .doc-formater. Nye oversettelser blir gjort løpende tilgjengelige.
ANSVARSFRASKRIVELSE: Dette dokumentet er kun til opplysning, med det formål å gratis distruibere offentlig tilgjengelig informasjon. Vi oppfordrer eller tolererer ikke voldelig eller destruktiv adferd mot mennesker eller eiendom i noen form.

Allt innhold må fritt deles,tilpasses og oversettes til ikke-komersiellt formål. Gratis tilgjengelig på hjemmesiden  www.dronesurvivalguide.org 
Skjul deg fra dronene
Droner er utstyrt med ekstremt kraftige kameraer som kan finne personer eller kjøretøy i fra flere kilometers høyde. De fleste droner er utstyrt med nattsyn eller infrarøde kameraer.

Disse sensorer kan registrere mennesklige varmesignaturer på lang avstand uansett tid på døgnet.
Det er alikevel måter å skjule seg på:

1: dagkamoflasje: skjul deg i skyggen av bygninger og trær

2: bruk tett skog som naturlig kamuflasje eller bruk kamoflasjenett

3: Nattkamoflasje: skjul deg i bygninger eller under trær og vegetasjon.

Ikke bruk lys av noen slags art. Selv på lang avstand kan droner oppfatte dette om natten.

4: Varmekamuflasje:

Redningsteppe av mylar kan blokkere infrarød stråling. Ett slikt teppe kan skjule din infrarøde utstråling. Vis temperaturen er mellom 36 og 40 grader kan det infrarøde kamera ikke skjelne din stråling i fra omgivelsenenes.

5: Vent på dårlig vær, droner kan ikke arbeide i sterk vind,røyk,tåke eller kraftig nedbør.

6: Ingen trådløs kommunikasjon. Bruk av mobiltelefon eller GPS basert kommunikasjon kan avsløre din posisjon.
7: reflekterende materiale som speilbiter vil kunne forvirre dronens kameraer.

8: Avledninger, dukker vil kunne forvirre dronens operatør.
Hacking av droner:
Droner er fjernstyrte.Operatørene som styrer dronen kan være tusenvis av kilometer avgårde på operasjonsbaser. Ved å forstyrre eller å oppfange signalet er det mulig å forstyrre komunikasjonen.

Dataforbindelsen kan være kryptert, men som oftest er den ikke det.

1: Oppfanging:En avangsert teknikk er å bruke “sky grabber” programvare med en parabol og en TV tuner for å oppfange dronens signaler.
2: forstyrring: Ved å sende ut signaler på forskjellige frekvenser eller grupper av disse er det mulig å forstyre komunikasjonen mellom operatører og drone.

3: GPS forstyrrelse: Små bærbare GPS forstyrrere kan sende ut falske GPS signaler som kan forvirre dronens navigasjonsystem. Dette kan foreksempel brukes til å få en drone til å styrte, eller å kapre og lande de.
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