Príručka prežitia – Bezpilotné lietadlá / drones
 Sledovanie / špionáž
 Útok
 Vojenské sledovanie / špionáž
 Domáce sledovanie / špionáž
 Spotrebiteľský / súkromný


Len pre neoficiálne použitie

Globálne nasadenie bezpilotných lietadiel armády US

Slovenčina



Pozorovanie vtáctva 21. storočia
Naši predkovia mohli rozpoznať prirodzených dravcov z diaľky vďaka ich siluete . Sme si rovnako vedomí predátorov v dnešnej dobe? Drones (bezpilotné lietadlá) sú diaľkovo ovládané lietadlá , ktoré môžu byť použité pre čokoľvek od dohľadu, špionáže a použitia smrtiacej sily, až po záchranné operácie a vedecký výskum. Väčšina dron-ov sú používané dnes vojenskými silami na sledovanie a útok na diaľku, a ich počet stále rastie . Federal Aviation Administration ( FAA ), predpovedala v roku 2012, že za 20 rokov by mohlo byť 30,000 bezpilotných lietadiel len na americkej pôde. Tým by sa robotické vtáky stali v blízkej budúcnosti samozrejmosťou, mali by sme byť pripravení na ich identifikáciu. Táto príručka prežitia je snaha oboznámiť seba a budúce generácie , v meniacom sa technologickom prostredí.

Tento dokument obsahuje siluety najbežnejších druhov bezpilotných lietadiel používaných dnes a v blízkej budúcnosti. Každý označený štátnou príslušnosťou a či sú používané len pre dozor alebo smrtiacu silu . Všetky bezpilotné lietadlá sú kreslené v mierke pre indikáciu veľkosti. Od tých najmenších spotrebiteľských bezpilotných lietadiel rozmerov menšých ako 1 m , až po Global Hawk s dĺžkou 39,9 metrov. K zachovaniu tohto dokumentu široko dostupného, môžete si ho stiahnuť vo formáte pdf alebo vo formáte doc. Nové preklady budú k dispozícii v priebehu času .

PREHLÁSENIE: Tento dokument je len pre informačné účely, so zámerom bezplatnej distribúcie verejne dostupných informácií . Nechceme ospravedlňovať násilné alebo deštruktívne správanie voči osobám alebo majetku akýmkoľvek spôsobom alebo formou. Všetok obsah môže byť voľne zdieľaný , prispôsobený a preložený do iných jazykov na nekomerčné účely. K dispozícii zadarmo na webových stránkach www.dronesurvivalguide.org


Skrytie sa pred Drones
Drones sú vybavené extrémne výkonným fotoaparátom, ktorý dokáže detekovať ľudí a vozidlá vo výške niekoľkých kilometrov. Väčšina dronov je vybavených nočným videním , a / alebo infračerveným fotoaparátom, tzv FLIR senzormi. Tie môžu vidieť ľudské stopy tepla z diaľky, vo dne alebo v noci. Avšak existujú spôsoby, ako sa skryť pred bezpilotnými lietadlami / drones.
1. Denná kamufláž: skryť sa v tieni budovy alebo stromov.
Hustý les ako prírodná kamufláž alebo použite maskovacie siete.
2. Nočná kamufláž: skryť sa vnútri budov alebo pod ochranou stromov alebo lístia. Nepoužívajte baterky alebo priame svetlá vozidla, a to aj na dlhé vzdialenosti. Drones Vás s ľahkosťou rozpoznajú pri nočných misiách.
3. Tepelná kamufláž: Núdzové deky (tzv. termo prikrývky z lekárničky) môžu blokovať infračervené žiarenie. Nosením deky ako pončo v noci možno tým skryť svoju tepelnú stopu pred infračervenou detekciou. Tiež v letnom období, kedy je teplota medzi 36 ° C a 40 ° C , infračervená kamera nemôže rozlíšiť tepelnú stopu medzi telom a okolím .
4. Počkajte na zlé počasie. Drones nemôžu pracovať v silnom vetre, dyme, búrke alebo v ťažkých poveternostných podmienkach.
5. Žiadna bezdrôtová komunikácia. Používaním mobilných telefónov alebo GPS komunikácie bude pravdepodobne ohrozovať vašu polohu.
6. Rozprestieraním reflexných kúskov skla alebo zrkadlových materiálov na auto na strechu spletiete  fotoaparát Dronu.
7. Návnady . Použite figuríny alebo bábiky v ľudskej veľkosti na pomýlenie dronov pri prieskume.


Hacking Dronov
Droni sú na diaľkové ovládanie. Piloti ovládajúci dronov môžu byť tisíce kilometrov ďaleko na pozemných staniciach. Ovládanie je cez satelitnú dátovú linku ktorou pilot riadi lietadlo. Prušenie alebo rušenie dátovej linky, môže zasahovať do ovládania drona. Dátová linka môžu byť šifrovaná, ale väčšinou to tak nie je.
1. Zachytávanie. Sofistikovaná technika používa softwér sky grabber so satelitnou parabolou a TV tunerom na zachytenie frekvencie drona. Komunikácia z/do drona môže byť takto zachytená.
2. Rušenie. Vysielaním na rôznych frekvenciách alebo balíkom frekvencií sa môže odpojiť komunikácia medzi dronom a pilotom.
3. GPS navádzanie. Malé , prenosné GPS vysielače môžu posielať falošné GPS signály a narušiť navigačné systémy bezpilotných lietadiel. Toho možno využiť napríklad na navedenie dronov do sebaničiacich letových trás alebo dokonca uniesť ich a pristáť na dráhe.
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